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Sicherheitseinstellungen

1085

Ausgewdhlte Konfigurationsmaoglichkeiten fiir Thre Privatsphdre
und Sicherheit bevm 1Phone

{ Privacy Motion & Fitness

Motion & Fitness allows apps to access
sensor data including body motion, step
count, stairs climbed and more.

Fitness Tracking

¥ Health

W‘J Trails

Apps that have requested access to your
motion and fithess activity will appear here.
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Sicherheitstipps
Siir 108 Smartphones

Nicht nur Firmen auch private Personen wie zum Beispiel Prominente — als
Benutzer von Smartphones -- landen haufig nach Cyberangriftfen in die Medien.
Opfer berichten von der Verdffentlichung von privaten Bildern, Passwortern
oder Kontodaten. Da stellt man sich schnell die Frage: Bin ich sicher? Kann
mich jemand ausspionieren, meine Daten, Passworter und privaten Videos
abrufen? Was kann ich tun und wie schutze ich mich? Im Folgenden nun eine
kleine Auflistung von einfachen bis etwas umfangreicheren Einstellungen,

welche die Sicherheit Ihrer personlichen Daten erhoht.

Als Privatperson

Garantierte Sicherheit gibt es bekanntlich keine, aber meist passieren
"Zwischenfalle" eher durch Unachtsamkeit als durch gezielte Angriffe.
Vermutlich entsteht durch verlorene Handys ohne Backup mehr Schaden, als
durch Attacken wie jener in China (durch XcodeGhost), wo Entwickler
ungewollt Apps mit Schadcode Zugang zum Store verschafften.

(1) Passwortschutz aktivieren!
Obwohl sich Apple viel Mihe gibt, die Daten [ oem

Enter Passcode  Cancel

moglichst sicher zu verschliisseln und die Passworteingabe

durch Fingerprint-Scan auch relativ bequem gestaltet,

Enter your passcode

benutzen zu viele Userlnnen Ihr Smartphone ohne eine - - - -

Passworteingabe.
1] 2
p Aktivieren Sie die Eingabe eines Passwortes zum 4 s
Entsperren des Smartphones. 7 8
g2
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(2) Backup einschalten!

Wie viele einmalige und personliche Daten sich auf dem Telefon befinden

merkt man erst, wenn man es verloren hat. Hunderte Kontakte oder tausende

Foto-Erinnerungen sind am Smartphone keine Seltenheit.

Schade, wenn das plotzlich unwiederbringlich verloren geht.

B Aktivieren Sie die Backup Funktion, damit Sie bei Verlust des Gerdites
ummer auf emne Sicherheitskopie (am Desktop Rechner oder in der
Cloud) zuriickgreifen kinnen.

seeec Al = 20:51 7 % 58%(m b4

{icloud Backup

BACKUP
iCloud Backup

Automatically back up data such as your
photo library, accounts, documents, Health
data, Home configuration and settings when
this iPhone is plugged in, locked and
connected to Wi-Fi. Learn more.

(3) Cloud und Sharing: Ein oder Aus, je nachdem!

Um zwischen den verschiedenen Apple Gerdten leicht hin und her zu

wechseln, konnen die gerade geknipsten Fotos, oder das Lesezeichen im eBook

automatisch abgeglichen werden. Bei mit

anderen Personen genutzten iPad oder [<sune oo
Notebooks erscheinen dann | —
moglicherweise aber auch an "falscher" ; e -
Stelle zur falschen Zeit die getippten | 0 wa (@)
Nachrichten, Fotos oder Kurzvideos. E = <
Reinders O

P Uberlegen Sie, ob Sie "teilen" wollen und ’ o

nutzen Sie diesen Dienst mit Bedacht. | @ wae

< iCloud Photos

iCloud Photo Library

Automatically upload and store your entire
library in iCloud to access photos and videos
from all your devices.

My Photo Stream

Automatically upload new photos and send
them to all your iCloud devices when
connected to Wi-Fi.

iCloud Photo Sharing O

Create albums to share with other people, or
subscribe to other people's shared albums.

(4) Genug Privatsphare?

Viele Apps bitten um Zugriff auf private Daten oder auf die Sensoren

des Smartphones. WhatsApp zum Beispiel halt nicht viel von Privatsphare und

will ohne vollen Zugrniff auf alle Kontakte nicht funktionieren. Man kann den

Zugrift jeder einzelnen App auf Erinnerungen, Kontakte und Fotos, aber auch

auf Mikrophon oder Gesundheitsdaten ganz genau regeln.
Es empfiehlt sich skeptisch zu bleiben und im Zweifel den
Zugriff verweigern. Bei Bedarf kann man ja spater die

Erlaubnis immer noch erteilen.

B Uberpriifen Sie von Zeit zu Zeit Thre Einstellungen, die den Jugriff
emnzelner Apps auf Thre privaten Daten wie Kontakte, Bilder oder
aktuelle GPS Ortsinformation erlauben.
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< iCloud Photos

iCloud Photo Library

Automatically upload and store your entire
library in iCloud to access photos and videos
from all your devices.

My Photo Stream

Automatically upload new photos and send
them to all your iCloud devices when
connected to Wi-Fi.

iCloud Photo Sharing O

Create albums to share with other people, or
subscribe to other people's shared albums.
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(5) 1Phone verloren?

,Find My 1Phone® ermoglicht dem Telefon seinen aktuellen Standort

preiszugeben und uber eine passwortgeschiitzte Web Oberflache im Internet

anzuzeigen. Damit ware es einerseits moglich -- wenn man das Passwort

herausfindet — eine andere Person zu tracken oder andererseits nach dem

Verlust des Smartphones dieses

oder zumindest die Daten darauf uber
die Entfernung zu loschen.

Hinweis: intelligente Diebe schalten das
iPhone nach dem Diebstahl sofort aus
und dann hilft nattrlich auch ,,Find My

1Phone* wenig.

& Uber ,,Find my iPhone kinnte man verfolgt
werden, oder nach Verlust das 1Phone wieder

finden.

(6) Vertrauen?

wiederzufinden

sesec AT T 20:52 7 3 59%E#

< iCloud Find My iPhone

Find My iPhone o

Find My iPhone allows you to locate, lock or

rase your iPhone, and prevents it from being
erased or reactivated without your password.
About Find My iPhone and Privacy...

Send Last Location O

Automatically send the location of this iPhone.
to Apple when the battery is critically low.

eeec Al T 20:55

7} 59% T 14

< Al Actions (@

KPersM7626

1 minute ago

O]

Play Sound Lock Erase Mac

Einige Dienste von Apple, wie zum Beispiel die Verwendung der

SprachassistentIn Siri, schicken Ihre Suchanfragen an Apple. Hier ist zwar die

Verschliisselung der Ubertragung nachvollziehbar abgesichert, was Apple selbst

mit den Daten macht ist jedoch nicht
wirklich uberprifbar. Hier ist man dann

auf "Vertrauen" angewiesen.

B Wenn Sie in Punkto Privatsphdre
masstrauisch sind, dann deaktivieren Sie besser
auch Suri, den Schliisselbund in der Cloud

und dhnliche Clouddienste.

eoeec A1 T 20:56 7 % 60% 4

£ General siri
Siri (
Press and hold the Home button to start
speaking to Siri, then release the button when
you've finished. About Siri and Privacy...
VOICE DIAL ONLY
Language English
Siri Voice British (Male)

Siri sends information like your voice
input, contacts and location to Apple to
process your requests.

Enabling Siri on your iPhone will also
enable Siri on your Apple Watch.

Enable Siri

Cancel
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(7) Private Browsing?

Suchen und Finden im Internet hinterlasst viele Spuren. Amazon und

Google sind bekannt dafiir, sehr genaue Benutzerprofile -- auch von nicht

angemeldeten BenutzerInnen -- anzulegen um zum Beispiel
"passende" Werbung zuschalten. Fur Safari gibt es erweiterte
Einstellungen beztiglich Privatsphare. So kann man anstatt
die Suchmaschine von Google auf privatspharenfreundliche
Alternativen wie DuckDuckGo wechseln, Suchvorschlage

und automatisches Passwortausfullen deaktivieren.

B Priifen Sie die Safar: Einstellungen um zum Beispiel "Do Not
Track"” zu aktivieren.

esenc AT T 20:57 < % 60%E}+

£ settings Safari
SEARCH

Search Engine DuckDuckGo

Search Engine Suggestions 0

Safari Suggestions O

Quick Website Search On

Preload Top Hit O

About Search & Privacy...

GENERAL

Passwords
AutoFill

Frequently Visited Sites ()

Favourites Favourites

Als Firmenmaitarbeiterln

Die MitarbeiterInnen von Firmen beniitzen haufig das private Smartphone

auch fir den Zugriftf auf Firmendaten. Hier liegt es in der Hand der

Firmenleitung Richtlinien vorzugeben oder an den Administratoren sichere

Einstellungen auf den Geraten zu installieren. Mobile Device Management

(MDM) sieht zum Beispiel die verpflichtende Eingabe eines Passwortes zum

entsperren eines iPhone vor. Weiters konnte jegliche Kommunikation iiber das

Firmennetzwerk geleitet, oder auch nur fiir ausgewahlte
einzelne Smartphone Apps eine Virtual Private Network
(VPN) Verbindung erzwungen werden. In den Referenzen
finden sich die Links zur Konfiguration von Smartphones
tiiber das MDM von Apple und weiters fiir gehobenere
Sicherheitsanspriiche der Link zum 10S - Hardening,

B Virtual Private Networks (VPN) sorgen fiir eine gesicherte Verbindung
wns firmeneigene Netz.

KMU GOES MOBILE

VPN Connection

Enter Username, Password an
D

qwer tyuiop
asdfgh]j k!
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Zusammentassung

Apple versucht durch Verwendung von unterschiedlichsten

Verschlisselungstechnologien und durch einen restriktiven App Store die

Verbreitung von bosartigen

< Back L o=

WhatsApp Mess... (4]

N WhatsApp Inc. >
CIIID
eviews elated

Apps zu verhindern, wobeil es
trotz eines immensen
Sicherheitsaufwandes keine
100-prozentige Sicherheit gibt.
Fir den Alltagsgebrauch sollte

aktuell noch kein Virusscanner

“WhatsApp" Would Like to
Access Your Contacts
WhatsApp syncs only phone numbers
from your address book to WhatsApp
servers to help you connect with
other WhatsApp users.

Don't Allow oK

Delete “"WhatsApp"

Deleting "WhatsApp” will also delete
allits data from this iPhone. Any-
red in iCloud

jocuments
will not be deleted and can
‘managed in Settings.

Delete Cancel

notig sein, cher schon gut

gewahlte Sicherheitseinstellungen und vor allem eine gesunde Skepsis

gegeniiber "neugierigen und gesprachigen" Apps, die Zugriff auf die privaten
Kontakte, Bilder oder die aktuelle Ortsangabe erbitten.

Referenzen:

Fir Firmen zur Konfiguration von Geraten (MDM):

B https://www.apple.com/support/business-education/

mdm

Fir Firmen mit hohen Security Anspriichen,

"1OS Hardening Configuration Guide" der

Auwustralischen Regierung:

B http://www.asd.gov.au/publications/
10S8_Hardening_Guide.pdf

Cancel iBooks Store M

“- = ASDIiOS Hardening
. Configuration Guide

A== Department of Defence (Au

30 Apr 2015, 85 pages. SAMPLE
=l o

Fir Experten mit Interesse an den technischen

Details, der 10S 9 Security Guide:

B> https://www.apple.com/business/docs/
10S_Security_Guide.pdf
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